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VON JORG EUGSTER*

and aufs Herz: Wissen Sie,

was die Blockchain ist?

Konnten Sie es Threr Gross-

mutter erkldren, sodass sie
es versteht? Und dabei vergeht kaum
ein Tag, an dem man nicht einen Artikel
iiber die Blockchain lesen konnte.
Doch leider wird die Blockchain immer
viel zu technisch erkldrt. Wichtig ist,
dass wir deren Konzept und Nutzen
verstehen. Letztlich niitzt die beste
Technologie nichts, wenn wir keinen
Nutzen daraus ziehen konnen. Ich ver-
suche in diesem Artikel, die Blockchain
so zu erkldren, dass der Nutzen daraus
folgerichtig erkannt wird.

Blockchain ist nicht Bitcoin

Bestimmt haben Sie schon von Bit-
coin gehort oder gelesen. Das wire
auch fast ein Wunder, wenn dem nicht
so wire, denn das Thema Bitcoin ist
sehr omniprésent. Zuerst einmal miis-
sen wir den Unterschied der beiden
festhalten:

- Blockchain ist eine Basistechnologie,
auf der man entsprechende Anwen-
dungen entwickeln kann.

- Bitcoin ist eine solche Anwendung,
die auf dem Blockchain-Konzept bzw.
auf der Blockchain-Technologie ba-
siert. Bitcoin wird auch als Krypto-
wihrung bezeichnet.

Was ist die Blockchain?

Blockchain ist eine dezentrale, hoch
verschliisselte Datenbank. Das tont auf
den ersten Eindruck etwas langweilig,
doch versteckt sich dahinter eine der
grossten Entwicklungen unserer Zeit.

Stellen Sie sich vor, Sie leihen einem
Freund 100 Franken. Nach einem
Monat mochten Sie IThre 100 Franken
wieder zuriick. Doch Ihr Freund meint,
es seien nur 50 Franken gewesen. Doch
Sie sind ganz sicher, dass es 100 Fran-
ken waren. Wer ist im Recht? Haben Sie
einen mindlichen oder schriftlichen
Vertrag abgeschlossen? Wurde dieser
vom Notar beglaubigt? Wohl kaum. So
haben Sie ein Vertrauensproblem
Threm Freund gegeniiber. Kiinftig wer-
den Sie das bestimmt schriftlich abwi-
ckeln. Und vermutlich ist er danach
nicht mehr Ihr Freund. Ihr Vertrauen
hat er verspielt.

Und dabei ist das eine ganz normale
Transaktion, wie sie hdufig vorkommt.
Wenn Sie das mit einer Bank gemacht
hitten, hitte diese die Transaktion in
ihrer Datenbank gespeichert und hitte
Thnen eine Quittung gegeben. Doch
konnte der Bankserver oder IThr Online-
Zugang dazu gehackt werden. Keine
Transaktion ist sicher. Je nach Medium
kann sie gehackt, vergessen oder ge-
stohlen werden.

Und genau hier setzt das Konzept
der Blockchain auf. Sie ist sicherer, weil
sie die Transaktionen dezentral und
verschliisselt speichert. Die gleiche
Transaktion wie oben: Sie leihen Threm
Freund 100 Franken aus. Im Raum
sitzen 200 Zeugen, die die Transaktion
notieren: A leiht B 100 Franken am
xx.xX.xx um yy:yy Uhr aus. Jetzt wird
diese Transaktion mit einem Algorith-
mus mit der vorhergehenden Trans-
aktion verschliisselt. Sobald 101 Zeu-
gen, also mehr als die Hélfte, die Trans-
aktion notieren und mit der vorherigen
verschliisselt haben, gilt diese als be-
statigt.

So kdnnte man bezahlen.

Nach einem Monat mochten Sie Thre
100 Franken wieder zuriick. Nun kann
Thr Freund nicht mehr behaupten, es
wéren nur 50 Franken gewesen, denn
nun haben Sie 200 Zeugen, die diese
Transaktion notiert und bestétigt
haben. Das ist so, wie wenn Sie 200 No-
tare diese Transaktion haben bestatigen
lassen. Thr Freund miisste jetzt mindes-
tens 101 der Zeugen, also mehr als die
Hélfte, gleichzeitig dazu bringen, aus-
zusagen, dass es nur 50 Franken gewe-
sen seien. Wenn diese Zeugen nun
nicht mehr im gleichen Raum sind und
tiber die ganze Welt verteilt sind, wird
diese Aufgabe ungleich schwieriger.
Wenn Ihr Freund die Datenbanken der
Zeugen hacken wollte, wire das noch
viel schwieriger, denn er miisste min-
destens 101 dieser Datenbanken
gleichzeitig hacken, die ja zudem hoch
verschliisselt sind.

Blockchain heisst es deshalb, weil die
Transaktionen blockweise gespeichert
werden. Und Kette heisst es darum,
weil ein Block immer mit dem vorher-
und nachherfolgenden Block ver-
schliisselt und gespeichert wird und so
eine Kette bildet. Die Speicherung er-
folgt blockweise in einer Kette und
genau darum heisst dieses Konzept
Blockchain.

Das Wichtigste kommt aber jetzt. Es
braucht keinen Intermediédr bzw. Zwi-
schenhidndler mehr, um eine Transak-
tion abwickeln zu kénnen. Wenn Sie
mit Franken bezahlen, ist immer eine
Bank beteiligt. Die Notenbank eines
Landes druckt das Geld, das von den
Geschéftsbanken in Umlauf gebracht
wird. Privatpersonen kénnen bei Ge-
schéftsbanken ein Konto unterhalten
und damit bezahlen. Mit Bitcoin oder
einer anderen Kryptow#dhrung ist das
nicht mehr nétig. Dazu mehr im néchs-
ten Abschnitt tiber die Kryptowédhrun-
gen.

Wenn Sie im obigen Fall Threm
Freund nun Bitcoin statt Franken lei-
hen wiirden, wire diese Transaktion auf
der Blockchain verewigt. Da die Bit-
coin-Blockchain tiber 100000 Nodes
umfasst, so werden die Datenbanken
und Server der Zeugen bezeichnet,
miissten gleichzeitig tiber 50 000 Nodes
gehackt werden. Die Blockchain selber
gilt heute als nicht hackbar. Der Auf-
wand wére zu gross und zu kostspielig;
es wiirde sich schlicht nicht rechnen.
Gehackt werden kann allerdings nur
das Wallet. Dazu mehr im nachfolgen-
den Kapitel iiber die Kryptowédhrung.
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«Das Wichtigste: Es
braucht keinen
Zwischenhandler
mehr, um die
Transaktion
abzuwickeln.»
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Was ist eine Kryptowahrung?
Bitcoin ist eine Kryptowédhrung, die
auf der Blockchain-Technologie ba-
siert. Um jemandem Bitcoin zu iiber-
weisen, braucht es keine Bank mehr.
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Blockchain: Eine verschlisselte Kette flr samtliche Transaktionen.

Blockchain f

«Block.... Ha?» — Es vergeht kein Tag, ohne dass man diesem Begriff, der C
Kette die Welt verandern wird und die liechtensteinische Regierung will ein Gesetz c

Die Transaktion wird auf der Block-
chain gespeichert. Dazu hat jeder Teil-
nehmer eine Kontonummer, die einer
IBAN-Kontonummer dhnlich ist.

Ich besitze mehrere solcher Ac-
counts, die im Fachjargon auch Wallets
genannt werden. Einer meiner Wallets
fiir die Kryptowdhrung Ether lautet wie
folgt:

genannten Konto machen. Sie kénnen
dort auf der Website von https://ether-
scan.io/ alle meine Transaktionen ab-
rufen. Es kann nichts passieren, denn
den Private Key halte ich unter Ver-
schluss.

0xC8d64Ce63D77b6B2fB52aD8cc5568D126455¢634

Sie dirfen gerne auf mein Wallet
Ether tiberweisen. Dagegen hitte ich
nichts. Ether ist nebenbei gesagt die
zweitbedeutendste Kryptowdhrung, die
auf der Ethereum-Blockchain gespei-
chert ist.

Die Uberweisung von Kryptowéh-
rungen erfolgt von Wallet zu Wallet mit
einem Offentlichen Schliissel. Zugang
zur Blockchain bekommt man mit dem
Private Key. Nur wer den Private Key
kennt, hat Zugang zur Blockchain und
zu den Transaktionen. Das ist mit dem
Passwort fiirs E-Banking vergleichbar.
Bei der Blockchain geniigt der Private
Key, um tiber die Kryptowdhrung auf
der entsprechenden Blockchain verfii-
gen zu konnen. Hat man sein Wallet bei
einer Kryptobdrse gehostet, so emp-
fiehlt es sich, den Zugang wie zum E-
Banking ebenso mit den hochsten Si-
cherheitsstandards zu sichern. Wenn in
der Vergangenheit Blockchains gehackt
wurden, dann war es nicht die Block-
chain selber, sondern das Wallet oder
die Kryptoborse. Journalisten machen
da bei der Berichterstattung oft keinen
Unterschied. Dann gelangt der Hacker
an den Private Key und Ihre Bitcoins &
Co. sind weg.

Alle Transaktionen auf der Block-
chain sind fiir alle offen einsehbar. Nur
weiss man nicht, wer dahintersteckt.
Sie diirfen das gerne bei meinem oben

Was ist ein Token?
Es gibt grundsatzlich drei Arten von
Kryptowdhrungen:

Zahlungs-Token sind mit reinen
«Kryptowédhrungen» gleichzusetzen,
ohne mit weiteren Funktionalitdten
verkniipft zu sein. Token kdnnen die
Akzeptanz als Zahlungsmittel entwi-
ckeln. Bitcoin ist ein solcher Zahlungs-
Token, der bereits iiber eine grosse Ak-
zeptanz verfiigt. Man kann mit Bitcoins
keinen weiteren Nutzen generieren.
Der Wert hingt alleine von Angebot
und Nachfrage ab.

Das italienische Restaurant Made in
Italy an der Herrengasse 9 in Vaduz
nimmt Bitcoin als Zahlung (siehe Ab-
bildung).
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«bitcoin accepted» in Vaduz.
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Nutzungs-Token sind Token, die
Zugang zu einer digitalen Nutzung oder
Dienstleistung vermitteln sollen. Die
oben genannte Kryptowédhrung Ether
von der Ethereum Foundation stellt
einen Nutzen dar. Ethereums Speziali-
tdt sind Smart Contracts. Smart Con-
tracts sind Vertrédge, die aufgrund einer
erfiillten Bedingung ausgefiihrt wer-
den. Nutzungs-Token werden auf Eng-
lisch Utility Token genannt.

Im E-Commerce haben wir z.B. das
Vertrauensproblem zwischen Handel
und Kunden. Der Handel méchte fiir
sein Paket bezahlt werden und der
Kunde mochte fiir sein Geld die Ware
bekommen. Ein Smart Contract kann
das Problem l6sen. Beim Kauf wird der
Betrag auf der Blockchain, analog einer
Hotelreservation mit der Kreditkarte,
reserviert. Sobald der Kunde dem Pa-
ketdienstleister bestdtigt, dass das
Paket angekommen ist, wird der reser-
vierte Betrag unverziiglich und ohne
manuelles Auslésen dem Hiandler gut-
geschrieben.

Ein weiteres Beispiel eines Smart
Contracts zeigt die Versicherung Axa,
die mit ihrer Flugverspédtungsversiche-
rungspolice genau dieses Konzept ver-
folgt. Der Versicherungsnehmer
schliesst diese Police auf einen Flug ab.
Ist der Flug um mehr als x Stunden ver-
spatet, bekommt der Versicherungs-
nehmer seine Entschddigung, ohne
dass ein Schadensachbearbeiter diese
Zahlung auslosen muss.

Ich selber besitze tiber 30 Krypto-
wihrungen. Vorwiegend habe ich in
Nutzungs-Token investiert. Es gibt hier
so viele gute und einleuchtende Kon-
zepte mit einem hohen Mehrwert und
Nutzen. Doch wiirde es den Rahmen
dieses Artikels sprengen, mehr dartiber
zu schreiben. Vielleicht ein anderes Mal
in einem Folgeartikel?
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Finf bahnbrechende
Innovationen in der
Menschheitsgeschichte

Die Blockchain wird von Experten bereits zu den
funf grossten Innovationen der Menschheit gezahlt.
Offen ist, ob und bis wann sie so selbstverstandlich
ist wie heute das Internet. Auch die Meinungen, in
welchen Bereichen sich die Blockkette durchsetzen
wird, gehen noch auseinander.

Buchdruck
1436

A Elektrizitat
' 1879

ur Anfanger

bersetzt «Blockkette» bedeutet, begegnet. Experten erklaren, dass diese
jazu machen. Trotzdem verstehen die meisten nur Bahnhof. Ein Erklarungsversuch.

Patrick Eugster @Patrick_Eugster- 19 h
Das Internet hat die Art und Weise wie wir
miteinander kommunizieren verandert; die
#Blockchain verandert die Art und Weise wie
wir einander vertrauen

Quelle: https://twitter.com/Patrick_Eugster/status/978929525894631424

Anlage-Token représentieren Ver-
mogenswerte wie Anteile an Realwer-
ten, Unternehmen, Ertrdgen oder einen
Anspruch auf Dividenden oder Zinszah-
lungen. Der Token ist damit hinsichtlich
seiner wirtschaftlichen Funktion wie
eine Aktie, Obligation oder ein derivati-
ves Finanzinstrument zu werten.

Vielleicht haben Sie schon den Be-
griff ICO gehort. ICO heisst Initial Coin
Offering. Hier geht es um Crowdfun-
ding, also um die Schwarmfinanzie-
rung von Projekten oder Firmen. Statt
dass man Wertpapiere herausgibt, gibt
man Token oder Coins heraus. Das
lasst sich einfacher durchfiihren als ein
IPO. Der IPO, Initial Public Offering, ist
die Geldaufnahme iiber die Bérse. Man
sagt auch Borsengang. Der Begriff ICO
lehnt sich an sein Vorbild, den IPO an.

Der digitale Tsunami kommt

Kiirzlich hat mein Sohn Patrick wie
folgt getwittert: «Das Internet hat die
Art und Weise wie wir miteinander
kommunizieren verdndert; die #Block-
chain verdndert die Art und Weise wie
wir einander vertrauen.»

Er trifft es auf den Punkt. Dank der
sicheren und dezentralen Speicherung

der Transaktionen kénnen wir einan-
der besser vertrauen. Thr Freund -
wenn er dann noch Ihr Freund ist —
wird dank der Blockchain nicht mehr
etwas Unwahres behaupten, denn er
weiss, dass die Blockchain nicht hack-
bar ist und die Wahrheit sagt.

Die gréssten Innovationen

In einem Artikel auf
cointelegraph.com wurde die Block-
chain zu den fiinf gréssten Innovatio-
nen der Menschheit gezdhlt.

Neben dem Buchdruck, der Elektri-
zitdt, dem Radio und dem Internet wird
die Blockchain bereits heute in einer
Reihe genannt. Wir kénnen aber wohl
erst in rund 20 Jahren tiberpriifen, ob
die Blockchain gleichbedeutend ist wie
die anderen vier grossen Innovationen.

Ich bin tiberzeugt, dass das so kom-
men wird. Wir kénnen vermutlich
heute noch nicht einmal im Ansatz
erahnen, in welche Richtung uns die
Blockchain fithren wird. Ich vergleiche
das mit der Zeit, als die ersten Perso-
nalcomputer aufkamen. Damals fragte
man sich ernsthaft, was man mit einem
Computer zu Hause machen konne.
Wir dachten, dass wir den Weinkeller
so verwalten konnten. Doch das tut

heute niemand, bestimmt nicht den
privaten Weinkeller. Und genau so wird
es mit der Blockchain sein. Ich denke
nicht, dass uns die Entwicklung des
Bitcoins zu neuen Erkenntnissen fiih-
ren wird, die Blockchain aber ganz si-
cher, dank Smart Contracts und des
Internets der Dinge. Denn die Block-
chain ermdglicht neue Geschiftsmo-
delle. Zum Beispiel konnte Road Pri-
cing oder Parkgebiihren automatisch
dank Sensoren und einer internen
Kryptowédhrung erfolgen.

In 20 Jahren wird unsere Welt ganz
anders aussehen und viele Vorteile bie-
ten, und das nicht zuletzt wegen der
Blockchain. Die Blockchain wird dhn-
lich weitreichende Auswirkungen
haben wie seinerzeit das Internet. Ich
freue mich darauf.
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